Bezpieczenstwo Palladin

Co chroni Palladin i gdzie przebiegaja granice zaufania.

1.0 25.10.2026

Model bezpieczenstwa

Jak Palladin chroni dane?

Palladin pozwala agentom Al korzystac z haset i kluczy APl pod Twojg kontrolg. Dane sg szyfrowane na Twoim
urzadzeniu. Ty decydujesz, do czego agent ma dostep i jak moze uzyc¢ tych danych.

Gwarancja zero-knowledge

Zero-knowledge oznacza, ze serwer przechowuje zaszyfrowang zawartos¢ sejfu bez kluczy potrzebnych do
jej odczytania. Szyfrowanie i odszyfrowanie odbywa sie w aplikacji uzytkownika lub lokalnym programie

agenta.

Serwer nadal obstuguje konta, uprawnienia i informacje o operacjach. Klucze APl uzywane do potgczenia z
Palladin to osobna kategoria od sekretow zapisanych w sejfie.

Kto ma dostep do danych?

Model Al
intencja zadania

CLI/ MCP Lokalny program Palladin API
> interfejs operacji > Palladin > uprawnienia i
lokalne uzycie kluczy zaszyfrowane dane

Agent zleca zadanie. Lokalny program Palladin, zwany runtime, pobiera i odszyfrowuje zatwierdzone dane poza modelem Al.

Uczestnik

Klient uzytkownika

Backend

Lokalny program Palladin

Model Al

Proces lub strona docelowa
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Odpowiedzialnos¢

Odblokowanie, szyfrowanie i zatwierdzenie dostepu.

Tozsamos¢, aktualny stan uprawnien, limity i przechowywanie zaszyfrowanych danych.

Sprawdzenie danych, ich odszyfrowanie i wykonanie dozwolonej operaciji.

Zlecenie zadania; dostep do odszyfrowanych danych zalezy od wybranej metody.

Otrzymuje hasto lub klucz potrzebny do zadania. Musisz mu ufac.
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Trzy rodzaje kontroli

Szyfrowanie chroni tres¢. Serwer sprawdza uprawnienia. Lokalny program Palladin wykonuje dozwolong
operacje. Kazda warstwa ma inne zadanie. Zablokowanie kolejnego pobrania nie usuwa danych, ktére odbiorca
wczesniej skopiowat.

Dane i klucze

Po co kilka kluczy?

Palladin uzywa osobnych kluczy dla uzytkownika, sejfu i wpisu. Dzieki temu udostepnienie jednego wpisu nie
musi oznacza¢ przekazania klucza do catego sejfu.

MK — Master Key, czyli klucz gtdwny — powstaje z hasta gtéwnego przy uzyciu Argon2id. To algorytm, ktéry
utrudnia masowe zgadywanie hasta. MK chroni klucz prywatny uzytkownika.

VK — Vault Key, czyli klucz sejfu — pozwala otworzy¢ klucze wpiséw w danym sejfie. Kazdy uprawniony
cztonek otrzymuje wiasng zaszyfrowang kopie VK, ktérg moze otworzy¢ swoim kluczem prywatnym. Takag
zabezpieczong kopie nazywamy koperta klucza.

Hasto gtéwne N Klucz prywatny N Klucz sejfu N Klucz wpisu
wyprowadza MK uzytkownika VK odszyfrowuje tres¢

Odblokowanie odbywa sie na urzadzeniu uzytkownika. Serwer nie wykonuje tych krokow.

Pozostate klucze

Nazwa w protokole Co chroni
EntryDEK — klucz szyfrowania Tres¢ i opis wpisu dla cztonkéw sejfu. DEK oznacza Data Encryption Key, czyli klucz
wpisu szyfrowania danych.

GrantDEK — klucz przyznanego Kopie danych przygotowang dla konkretnej zgody na dostep do wpisu.
dostepu

VDK — klucz wyszukiwania w Metadane, ktére agent moze wyszukiwac¢, bez dostepu do wartosci sekretu.

sejfie

Klucze agenta X25519 i Ed25519  Odpowiednio: odbiér zaszyfrowanych danych i podpisywanie zadan agenta.

Co widzi serwer?

Serwer przechowuje zaszyfrowane dane i koperty kluczy. Zna identyfikatory organizacji, sejfow, wpiséw i
agentow oraz ich uprawnienia, wersje i zdarzenia audytu. Szyfrowanie nie ukrywa catego faktu korzystania z
ustugi.
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Dane do wyszukiwania sg szyfrowane oddzielnie od sekretéw. Agent moze wiec znalez¢ wpis bez otrzymania
jego hasta lub klucza API.

Ochrona przed podmiang

Przed odszyfrowaniem aplikacja sprawdza, czy dane nalezg do wtasciwego sejfu, odbiorcy i przyznanego
dostepu oraz czy majg wiasciwg wersje. Porownuje je z zaufanym stanem potgczenia i uprawnien, a nie tylko z
opisem dotgczonym do otrzymanej paczki.

Gdzie sg przechowywane klucze?

Aplikacja webowa trzyma odszyfrowane klucze w pamieci odblokowanej sesji. Blokada usuwa je z tej sesji.
Zapisane lokalnie zaszyfrowane dane nadal wymagajg klucza do odczytu.

Aplikacja mobilna nie jest jeszcze dostepna w sklepach. Jej obecny mechanizm szybkiego odblokowania moze
trwale zapisywac klucz gtéwny pod ochrong systemu. Ten mechanizm wymaga przegladu bezpieczenstwa i
blokuje wydanie aplikacji; nie jest zatwierdzonym wyjatkiem od przechowywania kluczy tylko w pamigci.

Klucze tozsamosci agenta sg przechowywane w systemowym magazynie lub przez osobng ustuge ochronng,
zwang brokerem. Rdznice miedzy Hardened a Convenience Opisuje instrukcja instalacji.

Tozsamosc¢ i odblokowanie

Logowanie a odblokowanie sejfu

Logowanie potwierdza, kim jestes. Odblokowanie sejfu udostepnia aplikacji klucze do jego odczytania. To dwa
osobne kroki: sama sesja logowania nie wystarcza do odszyfrowania danych.

Logowanie - sesja 5 Uprawnienie - 5 Odblokowanie - klucze 5 Lokalny odczyt
zaszyfrowane dane

Dwie niezalezne przestanki odczytu: uprawnienie do pobrania i zdolno$¢ odszyfrowania.

Odzyskiwanie

Klucz odzyskiwania pozwala odzyska¢ dostep po utracie hasta gtdwnego. Klient lokalnie otwiera chroniony
materiat, pozwala ustawi¢ nowe hasto i tworzy nowy klucz odzyskiwania. Zapisz nowy klucz w bezpiecznym
miejscu.

Samo odzyskanie sesji logowania nie odszyfrowuje sejfu. Palladin nie moze odtworzy¢ danych bez materiatu
potrzebnego do ich odszyfrowania.
Zmiana tozsamosci

Zmiana hasta moze zachowac istniejgcy klucz prywatny i zabezpieczy¢ go nowym hastem. Wymiana samej
pary kluczy to inna operacja: wymaga ponownego przygotowania dostepu do udostepnionych sejfow.
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Granica klienta

Przegladarka pobiera kod aplikacji z serwera. Jesli kto$ podmieni ten kod, moze préobowac przechwycic¢ dane
podczas odblokowania. Dlatego szyfrowanie sejfu nie zastepuje bezpieczenstwa aplikacji i urzadzenia.

Sejfy i udostepnianie

Jak udostepniasz sejf?

Udostepnienie sejfu daje odbiorcy uprawnienia oraz zaszyfrowang kopie klucza sejfu (VK, Vault Key).
Odbiorca otwiera te kopie swoim kluczem prywatnym. Nie otrzymuje Twojego klucza prywatnego ani hasta
gtdbwnego.

Witasciciel odblokowuje 5 Aplikacja zabezpiecza 5 Serwer przechowuje 5 Odbiorca otwiera ja
sejf klucz dla odbiorcy zaszyfrowana kopig lokalnie

Ten sam klucz sejfu jest zabezpieczony osobno dla kazdej uprawnionej osoby.

Witasciwy odbiorca

Aplikacja sprawdza tozsamosc¢ odbiorcy, jego klucz i cztonkostwo w sejfie. Samo zalogowanie do ustugi nie
wystarcza do podmienienia klucza lub uzyskania dostepu do danych.

Aktualizacja wpisu

Zmiana wpisu tworzy nowg wersje danych. Kopie udostepniane agentom muszg odpowiadac tej wersji.
Przygotowuje je uprawniona aplikacja uzytkownika — serwer nie ma kluczy potrzebnych do odszyfrowania i
przebudowania tresci.

Usuniecie dostepu

Usunigcie cztonka blokuje kolejne pobrania. Aby chroni¢ nowe dane przed osobg posiadajgca stary klucz,
trzeba zmienic¢ klucz i zabezpieczyc¢ dane dla pozostatych odbiorcéw. Nie usuwa to kopii juz odczytanych
przez usunigtego cztonka. Zobacz cofniecie dostepu i rotacje.

Tozsamosc¢ i granty Agenta

Tozsamos¢ Agenta

Kazdy agent ma witasny identyfikator i klucze: jeden do odbierania zaszyfrowanych danych, drugi do
podpisywania zgdan. Profil to lokalna nazwa, pod ktérg wybierasz tego agenta. Klucz APl tgczy go z
organizacja, ale nie zastepuje jego wtasnej tozsamosci.
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Parowanie przez przegladarke pozwala zatwierdzi¢ potgczenie bez kopiowania sekretu do modelu.
Wewnetrzne poswiadczenie przypisane do Agenta pozostaje pod logicznym kluczem organizacji i nie daje
niezaleznych uprawnien.

Zgoda na dostep

Agent: zadanie + powdd 5 Uzytkownik: decyzja N Klient: zaszyfrowany 5 Runtime: weryfikacja +
grant uzycie

Zgoda obejmuje konkretny zakres i metode. Klient zatwierdzajacy przygotowuje materiat kryptograficzny.

Zgode na dostep nazywamy grantem. Okresla ona zakres danych, sposob uzycia, czas i limit operacji. Serwer
sprawdza te warunki, a lokalny program Palladin sprawdza, czy otrzymane dane nalezg do wtasciwego agenta
i zadania.

GRANULARIi FULL

Model Materiat Znaczenie

GRANU Osobny klucz i kopia danych Agent otrzymuje tylko dane objete zgoda, bez klucza catego sejfu.

LAR konkretnego wpisu

FULL Zaszyfrowany klucz sejfu (VK, Agent otrzymuje klucz do sejfu. Wymaga to wigkszego zaufania niz
Vault Key) udostepnienie pojedynczego wpisu.

Limit pobran kontroluje odpowiedzi serwera. Nie odbiera posiadaczowi klucza sejfu mozliwosci odszyfrowania
danych, ktére juz ma.

Metody i limity

Grant okresla dozwolong metode uzycia. Uprawnienie Exec hie upowaznia do cet . Pobranie zaszyfrowanych
danych moze zuzy¢ limit nawet wtedy, gdy uruchomiony program pozniej zwréci btgd. Ponowienie moze liczy¢
sie jako kolejne uzycie.

Odmowa i Swiadome cofnigcie dostepu sg decyzjg uzytkownika. Agent nie powinien obchodzi¢ ich przez nowy
profil, inng metode ani petle kolejnych présb.

Uzycie sekretu

Get: jawne ujawnienie

Runtime odszyfrowuje zatwierdzone dane i zwraca je wywotujgcemu. Jesli wywotujgcym jest model,
odszyfrowane dane trafiajg do jego kontekstu. Nie nalezy opisywac tej sciezki jako ukrywania sekretu przed Al.
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Zaszyfrowane dane Runtime: odszyfrowanie 5 Wywotujacy / model:
odszyfrowane dane

Get ujawnia dozwolone dane odbiorcy.

Exec: uzycie w procesie

Runtime przekazuje potrzebne pola do srodowiska procesu docelowego. Nie umieszcza ich w argumentach
polecenia. Standardowy wynik dla modelu jest ograniczony do statusu; wyjscie procesu jest wstrzymywane.
Proces docelowy otrzymuje jednak sekret i musi by¢ zaufany w zakresie zadania.

Model: program + Runtime: lokalne 5 Proces: sekret w 5 Model: status
argumenty odszyfrowanie zmiennej srodowiskowej

Exec oddziela model od danych przekazanych do procesu. Proces nadal nalezy do granicy zaufania.

Dla wpiséw typu Script mozna osobno wigczy¢ zwracanie wyniku skryptu do agenta. Taki wynik moze ujawnic
dane, réwniez po ich zakodowaniu lub przeksztatceniu. Wtgczaj te opcje tylko dla zaufanego skryptu i
Swiadomie wybranego wyniku.

Inject: uzycie w przegladarce

Lokalny program Palladin przekazuje sekret do integracji przegladarki przez zabezpieczone potgczenie. Przed
wypetnieniem formularza sprawdza adres HTTPS, karte, aktualng strone i wybrany wpis. Model otrzymuje
wynik operacji, bez wartosci pol.

Runtime N Uwierzytelniony kanat N Zweryfikowany N Strona docelowa:
formularz HTTPS odszyfrowane dane

Po wypetnieniu formularza skrypty strony docelowej mogg odczyta¢ wartosci.

Inject wymaga zgodnej integracji przegladarki i uwierzytelnionego kanatu do runtime. Sam identyfikator
rozszerzenia nie dowodzi pochodzenia ze sklepu. Brak dziatajgcej integracji konczy operacje. Nie powoduje
ujawnienia hasta przez Get.

Czas zycia danych

Runtime ogranicza czas i liczbe kopii odszyfrowanych danych. Nie zachowuje dostarczonych sekretow migdzy
wywotaniami. Nie jest to gwarancja bezpieczenstwa wobec uprzywilejowanego odczytu pamigci. Script na
Unix ma dodatkowy, kontrolowany wyjatek: prywatny plik tymczasowy z kodem, usuwany po wykonaniu.
Szczegoty zalezg od platformy i artefaktu.
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Cofniecie dostepu i rotacja

Co daje cofniecie dostepu?

Po cofnieciu lub wygasnieciu zgody albo wykorzystaniu limitu serwer odmawia kolejnych pobran. Przy kazdym
wydaniu danych sprawdza aktualne uprawnienia. Wczesniejszy status zapisany przez agenta nie wystarcza.

Czego nie mozna cofhac?

Nie da sie zmusi¢ odbiorcy do zapomnienia hasta ani usunac¢ klucza, ktéry wczesniej skopiowat. Cofniecie

dostepu w Palladin nie zmienia tez hasta w ustudze docelowej. Jesli hasto lub klucz APl wyciekty, zmien je u ich

wystawcy.

Zmiana kluczy

Rotacja oznacza zastgpienie starego klucza nowym. Nowy klucz sejfu (VK, Vault Key) chroni przyszte dane
dopiero po odpowiednim ponownym zabezpieczeniu kluczy wpiséw i danych oraz przekazaniu dostepu
pozostatym odbiorcom. Materiat skopiowany przed zmiang pozostaje zwigzany ze starymi kluczami.

Urzadzenie bez internetu

Urzadzenie offline nie otrzyma od razu informacji o cofnieciu dostepu. Serwer zablokuje kolejne pobrania, ale

nie usunie danych ani kluczy juz zapisanych na urzadzeniu.

Zagrozenia i ograniczenia

Model zagrozen

Zagrozenie

Kradziez bazy

zaszyfrowanych danych

Podmiana materiatu
miedzy sejfami lub

Agentami

Agent zgda nadmiernego

dostepu

Prompt injection naktania

do uzycia sekretu
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Mechanizm ochrony

Szyfrowanie klienckie i

rozdzielenie kluczy

Podpisy i niezalezna
sprawdzenie odbiorcy i kontekstu

Decyzja uzytkownika,
GRANULAR, ograniczenie
metody i czasu

Uprawnienia poza modelem i

wybor minimalnego zakresu

Granica

Metadane strukturalne nadal mogg by¢ widoczne; sita

hasta i sposdb wyprowadzania klucza ma znaczenie.

Nie chroni przed wykonaniem ztosliwego klienta.

Zatwierdzenie niebezpiecznego zakresu pozostaje

decyzjg o zaufaniu.

Palladin nie rozpoznaje niezawodnie intencji modelu ani

wszystkich szkodliwych zadan.
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Zagrozenie Mechanizm ochrony Granica

Ztosliwy proces docelowy  Oddzielenie modelu i Proces dostaje sekret i moze go wykorzystac lub

Exec kontrolowana dostawa ujawnic.

Skrypt strony odczytuje Scisty wybér hosta i dokumentu Strona docelowa obserwuje dane w swoim DOM.
wypetniony formularz przed zapisem

Ztosliwy proces tego Ochrona zalezna od poziomu Convenience nie izoluje innych proceséw tego samego
samego uzytkownika ochrony i systemu uzytkownika.

Administrator/root Minimalizacja czasu zycia i Przejete urzadzenie wykracza poza gwarancje
odczytuje pamiec¢ mechanizmy platformy szyfrowania na serwerze.

Cofniety odbiorca Blokada nowych dostaw i rotacja  Nie mozna cofng¢ wczesniejszej wiedzy.

zachowat dane

FULL wymaga zaufania

FULL przekazuje klucz sejfu (VK, Vault Key) do lokalnego programu agenta. Pojedyncze odpowiedzi API, czas i
licznik uzy¢ sag kontrolami online. Nie nalezy na ich podstawie obiecywac izolacji kryptograficznej od reszty
sejfu wobec ztosliwego posiadacza VK.

Dystrybucja jest czescig ochrony

Zmieniony launcher, runtime, web client lub provider moze zmieni¢ zachowanie systemu. Podpisy,
pochodzenie artefaktow i zgodnos¢ wersji sg czescig modelu, a nie dodatkiem do instalacji. Brak wymaganych
dowoddéw powinien blokowa¢ wrazliwg operacje.

Co oznacza , bez sekretu w modelu”

Dotyczy konkretnej sciezki dostawy. Nie obejmuje Get, jawnie zwracanych wynikow Script ani danych
odczytanych pozniej z procesu lub strony. Ukrycie wartosci przed modelem nie usuwa ryzyka wykonania
niepozadanej operacji przy uzyciu tej wartosci.

Weryfikowalnosc¢ i wydania

Zrodta techniczne
Zrédto Zakres
palladin-agent CLI, MCP, natywny runtime i kontrakty platform.
palladin-crypto Algorytmy i kod szyfrowania wspotdzielony przez aplikacje.
palladin-protocol Opis protokotu i wspdlne dane testowe.
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Zrodto Zakres

palladin-security Dokumentacja zapewnienia bezpieczenstwa.

Jak czytac ten dokument

Whitepaper opisuje architekture, przeptyw kluczy i granice ochrony Palladin. Kod protokotu i testy zgodnosci
uzupetniajg ten opis. Raport z audytu jest osobnym dokumentem: jego wnioski dotyczg wskazanej wersji i
zakresu badania.

Historia dokumentu

Wersja Data Zmiana

1.0 2026-10-25 Model bezpieczenstwa, klucze, dostep agentdw i ograniczenia ochrony.

Wersje PL i EN oraz formaty HTML, Markdown i PDF opisujg ten sam model. Numer whitepapera jest numerem
dokumentu, niezaleznym od wers;ji CLI.

Aneks: kryptografia

Ten aneks zawiera szczegoty techniczne. Wyjasnienie kluczy znajdziesz w rozdziale Dane i klucze. VK
oznacza klucz sejfu (Vault Key), a DEK — klucz szyfrowania danych (Data Encryption Key).

Zestaw kryptograficzny

Operacja Mechanizm

Wyprowadzenie z hasta ArgonZ2id: 32 MiB pamieci, 2 iteracje, 1 watek, 32-bajtowy sekret bazowy

konta; profil identity-argon2id-password-v1 .

Oddzielenie uwierzytelnienia od klucza HKDF-SHA256 wyprowadza z sekretu bazowego dwa klucze, uzywajac

gtdbwnego réznych etykiet przeznaczenia i identyfikatora konta.

Ochrona klucza prywatnego konta XSalsa20-Poly1305. Odzyskiwanie konta uzywa osobnego profilu Argon2id z
19 MiB pamieci.

Szyfrowanie tresci sejfu i XChaCha20-Poly1305, suite palladin-vault-xchacha-v1l .

zabezpieczanie kluczy symetrycznych

Asymetryczne przekazanie klucza X25519 sealed package, suite palladin-x25519-sealed-box-v1 .
Podpisy tozsamosci Agenta Ed25519.
Klucze symetryczne VK / DEK Losowe 32 bajty, generowane po stronie klienta.
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Nazwy algorytmow nie wystarczajg do odtworzenia protokotu. Implementacja musi stosowa¢ doktadny format,
domeny podpiséw, kodowanie, reguty nonce i kanonikalizacje z wersjonowanego kontraktu. Nie implementu;j
kryptografii na podstawie samego tego streszczenia.

Walidacja przed uzyciem

1. Odczytaj jawny identyfikator suite i wersje protokotu; odrzu¢ nieobstugiwany wariant.
2. Sprawdz format i ograniczenia rozmiaru przed przetwarzaniem.

3.
4

. Poréwnaj organizacje, sejf, odbiorce, przyznany dostep, rewizje, epoki i wersje kluczy z niezaleznym,

Zweryfikuj podpis oraz wymagane commitmenty.

zaufanym zrodtem.

. Otworz materiat tylko w dozwolonej granicy i przerwij przy btedzie uwierzytelnienia.

Zgodnos$¢ implementaciji

Wspdlne dane i wektory testowe powinny sprawdzac zgodnosc klientow i backendu. Testy negatywne muszag
obejmowac podmienionego odbiorceg, inny sejf, starg rewizjg, niewtasciwg epoke i zmodyfikowane
zaszyfrowane dane. Nie wystarcza test, w ktérym biblioteka odszyfrowuje wtasny wynik.

Palladin - Security whitepaper - 1.0 - PL 10/10



